Liebe Leserinnen und Leser,

die Sicherheit lhrer Gerate und lhrer personlichen Daten
liegt uns bei Levato ganz besonders am Herzen. Deshalb
mochten wir [hnen mit diesem neuen Zusatzkapitel zum
Smartphone-Handbuch ,Was lhr Handy alles kann“ noch
einige wichtige Sicherheitshinweise mitgeben, die Sie vor
aktuellen Betrugsversuchen, Gaunern und digitalen Fallen
schitzen.

In dieser PDF, die Sie ausdrucken kénnen und diirfen, haben
wir die typischen (und leider sehr erfolgreichen) Methoden
der Betriiger zusammengestellt, die gerade am
Smartphone immer wieder auftreten und bei denen ein
wenig Wissen schon den entscheidenden Unterschied
macht.

Solche Sicherheitsthemen greifen wir tbrigens auch regelmaRig in unserer Levato-
Mitgliedschaft auf, damit unsere Mitglieder Uber neue Entwicklungen und
Betrugsversuche informiert bleiben. Wir wiinschen Ihnen eine hilfreiche Lektire -
und vor allem weiterhin einen sicheren und entspannten Umgang mit Smartphone
und Internet.

Mit freundlichen GriiRen

Andreas Dautermann und Kristoffer Braun
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1. DER TRICK MIT DEN
BROWSER-BENACHRICHTIGUNGEN

Browser-Benachrichtigungen wurden fir sinnvolle Hinweise entwickelt. Heute wer-
den sie jedoch haufig missbraucht, um Werbung, erfundene Virenwarnungen und an-
dere Betrugsversuche direkt auf Computer und Smartphones zu schicken.

Wie funktionieren diese Benachrichtigungen?

Internetseiten fragen beim Besuch haufig, ob sie Benachrichtigungen senden diirfen.
Wer zustimmt, erlaubt der Seite dauerhaft Meldungen an den Browser zu schicken -
auch dann, wenn die betreffende Internetseite langst geschlossen ist.

Weil die Meldungen Uuber das Benachrichtigungssystem von Windows, macOS oder
Android erscheinen, wirken sie oft wie echte Hinweise des Geréts. Genau das macht
die Masche so gefahrlich.

Wie sieht der Missbrauch aus?

Die haufigsten Beispiele sind gefalschte Warnungen vor Viren, einem gehackten
Konto oder angeblichen Sicherheitsproblemen. Ein Klick fihrt dann haufig zu einer
unseriosen Support-Seite, einem kostenpflichtigen Programm oder einer schadli-
chen App.

Solche Warnmeldungen sind keine Diagnose des Computers. Nicht auf ,Scannen’,
,Bereinigen"’, ,Aktualisieren" oder ahnliche Schaltflachen klicken.

So schiitzen Sie sich

Lehnen Sie Benachrichtigungsanfragen unbekannter Internetseiten grundsatzlich
ab. In den Einstellungen des Browsers konnen bereits erteilte Berechtigungen wieder
entfernt werden.
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Chrome-Browser: Drei Punkte > Einstellungen > Datenschutz und Sicherheit > Websi-
te-Einstellungen > Benachrichtigungen. Eintrage entfernen und auf Wunsch Benach-
richtigungen generell blockieren.

Firefox-Browser: Drei Striche > Einstellungen > Datenschutz und Sicherheit bezie-
hungsweise Berechtigungen und Daten > Benachrichtigungen. Unbekannte Seiten
entfernen und neue Anfragen blockieren.

Edge-Browser: Drei Punkte > Einstellungen > Cookies und Websiteberechtigungen >
Benachrichtigungen. Unbekannte Eintrage entfernen.

Auch am Smartphone

Auf Smartphones ist die gleiche Masche besonders verbreitet. Die Meldungen wir-
ken dort haufig wie echte Hinweise des Handys. Priifen Sie deshalb in den Einstellun-
gen der Browser-Apps, welche Internetseiten Benachrichtigungen senden durfen,
und entfernen Sie unbekannte Eintrage.

WARNUNG VOR KRITISCHEN VIREN UHMcAfee

Warnung! Virenbilder auf lhrem PC!
Es wird empfohlen, nicht

lhr System ist beschadigt

benétigte Dateien zu entfernen. Lassen Sie nicht zu, dass ein Virus mein
; System beschadigt!

Klicken Sie hier, um den Virus zu entfernen.

Entfernen von Viren

<> example.invalid o 5%

en Sie hier, um lhre Daten zu schiitzen.

Klicken Sie hier, um den Virus zu
entfernen

<> example.invalid o ‘ <> example.invalid X

Ihr System ist beschadigt ! - é McAfee: 3 Viren gefunden!

Jetzt aktualisieren ! .. Festplatte infiziert! Viren entfernen! KRITISCHER ALARM!

uber Microsoft Edge tber Microsoft Edge Klicken Sie hier, um sie zu entfernen!
Problem I6sen Spater | Viren jetzt entfernen Windows aktualisieren LbeyMicigeniikee

Beispiele fiir erfundene Warnmeldungen, die wie echte Systemhinweise aussehen.
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2. DER BETRUG MIT DER HITZE

Bei grolRer Hitze suchen viele Menschen nach einer schnellen und glinstigen Mog-
lichkeit, ihre Wohnung abzukihlen. Unseridse Handler nutzen diese Situation und be-
werben kleine Verdunstungskihler als angebliche vollwertige Klimaanlagen.

Kleine Gerate - groRe Versprechen

Viele Produkte werden mit Aussagen wie ,eiskalte Luft ni wenigen Sekunden’, ,kiihlt
den ganzen Raum" oder ,ersetzt jede Klimaanlage" beworben. Tatsachlich handelt es
sich oft nur um einen kleinen Ventilator mit Wassertank. Direkt vor dem Gerat kann
sich die Luft angenehmer anfiihlen; einen ganzen Raum kann ein solches Gerat aber
nicht wie eine Klimaanlage herunter kiihlen.

Warnzeichen auf der Verkaufsseite

* Riesige Rabatte von 70 oder 80 Prozent

« standig ablaufende Countdown-Uhren

* Hinweise wie ,nur noch wenige Stiick verfligbar"

- fehlende technische Daten oder unklare Herstellerangaben * keine nachvollziehba-
re Unternehmensadresse

Physik lasst sich nicht liberlisten

Eine echte Klimaanlage arbeitet mit einem Kompressor oder einer Warmepumpe
und muss die entstehende Warme nach draulRen ableiten - lber einen Abluft-
schlauch oder fest verlegte Leitungen. Fehlt diese Ableitung, kann das Gerat einen
Raum nicht stark abkdhlen.

Behauptet ein Anbieter, ein kleines Gerat konne ohne Abluftschlauch einen ganzen
Raum deutlich kihlen, ist dieses Versprechen technisch nicht glaubwiirdig.

Fazit

Einfache Verdunstungskihler sind auRBerhalb von Hitzewellen oft fiir etwa 30 bis 50
Euro erhaltlich. Preise von 100 Euro oder mehr sind bei solchen Geraten haufig deut-
lich tiberhoht. Eine echte mobile Klimaanlage kostet mehr, verbraucht mehr Strom
und bendétigt einen Abluftschlauch.

Levatol=]



3. PDF-BETRUG WEITET SICH AUS

Auf Smartphones erscheinen neuerdings immer wieder Werbeanzeigen, die wie ech-

te Systemmeldungen aussehen. In der aktuellen Variante wird behauptet, eine PDF-
App sei veraltet oder PDF-Dateien enthielten Viren.

Hier einige Beispiele:

= PDF... PDF-... : :
- B ooty SchlieBen Installieren SchlieBen Installieren
it

- I PDF-Dateien enthalten Viren
Die PDF-Version ist veraltet.
Wenn Sie nicht rechtzeitig aktualisieren Softwareversion ist inkompatibel:
kann es sein, dass PDF-Dateien auf Diese Tool-Version ist zu alt und kann die
Ihrem Android-Gerit nicht geéﬁnet Verhinderung von Angriffen durch Dateiviren

nicht unterstiitzen.

werden. Mochten Sie jetzt aktualisieren?

Wenn Sie kein Upgrade durchfihren,
gefahrdet dies die Sicherheit Ihres Telefons und
Ja wird von Viren angegriffen.

' Google Play

Jetzt aktualisieren

Jetzt aktualisieren

06:38 = B Al @ 06:38 = B i il @

3 YouTube a Q 3 YouTube Q Q

PDF-Version zu alt.

Klicke fiir die neueste Versi
Letzte Warnung

Ihre PDF-Version ist abgelaufen.

Die PDF-Version ist veraltet. \

Wenn Sie nicht aktualisieren, werden Ihre PDF-

Dateien méglicherweise nicht auf Ihrem Gerat
gedffnet. ) | o=k

Spater Aktualisieren

Voller PDF-Manager fiirs Handy | PDF  § =) Gratis PDF ohne Werbung | PDF
Reader & PDF ansehen Reader & Viewer
Auto-Scan macht Lesen leicht. Schnell, smart, Gesponsert - 4.2%

organisiert. Gratis installieren!
Gesponsert - 3,7 %

A 8 a O n g &
Startseite. Shorts + Abos Mein YouTube Startseite +

Shorts Abos Mein YouTube

< @) Il < @] 1]

Levatol=]



Bisherige Varianten

In einer Meldung wird behauptet, die PDF-Version sei veraltet und miisse sofort aktu-
alisiert werden. Eine andere warnt, PDF-Dateien enthielten Viren. Haufig fehlt eine
klare Moglichkeit zum Abbrechen.

Dabei wird keine vorhandene App aktualisiert. Stattdessen soll eine ganz neue App
installiert werden. Die angebliche Warnung ist lediglich eine besonders aggressiv ge-
staltete Werbeanzeige.

Auch Werbung in YouTube kann so aussehen

Solche Anzeigen kdonnen sogar innerhalb serioser Apps wie YouTube auftauchen.
Die App selbst ist dann nicht zwingend unsicher; die eingeblendete Werbung wurde
nur so gestaltet, dass sie wie eine Meldung des Smartphones wirkt.

Was ist zu tun?
Nicht auf ,Installieren" oder ,Aktualisieren” tippen.
Die verwendete App schlielen oder mit der Zuriick-Taste die Anzeige verlassen.

Nach einem kleinen , X" oder dem Wort ,Schlielen" suchen. Es erscheint manchmal
erst nach einigen Sekunden.

Falls n6tig, das Smartphone vollstandig ausschalten und neu starten.

Kirzlich installierte, unbekannte Apps priifen und verdachtige Anwendungen wieder
deinstallieren.

Apps nur selbststandig im offiziellen App-Store suchen und installieren - niemals
uber eine eingeblendete Werbung.

Was kann nach einer Installation passieren?
Die App zeigt sehr viel Werbung.

Sie fordert unnotige Berechtigungen fiir Kontakte, Nachrichten, Standort oder Kame-
ra. Sie kann personliche Daten ausspahen oder Schadsoftware enthalten.

Sie kann unerwartete Kosten verursachen.

Vor einer Installation unbedingt immer Bewertungen, Anbieter und angeforderte Be-
rechtigungen priifen. Unbekannte Apps mit wenigen oder schlechten Bewertungen
besser nicht installieren.
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4. ERFUNDENE VIRENMELDUNG
,BEDROHUNG ERKANNT"“

Eine besonders hartnackige Meldung fiillt den gesamten Computer-Bildschirm und
behauptet, ein Trojaner sei gefunden worden. Sie ahnelt einer echten Windows-Si-
cherheitswarnung und Iasst sich teilweise nicht auf dem tblichen Weg schlieBen.Die
Warnung kann von einer problematischen Browser-Erweiterung ausgelost werden.

Nach einem Neustart taucht sie haufig erneut auf. Das Ziel ist, ein kostenpflichtiges
oder unerwiinschtes Programm zu installieren.

Die Meldung ist frei erfunden. Keine angebotene Software installieren und keine
Zahlungsdaten eingeben!

Hilfreiche Tastenkombinationen
Alt + F4 schliel3t das aktuelle Fenster.
Windows-Taste + D zeigt den Desktop an.

Strg +Alt +Entf 6ffnet einen Sicherheitsbildschirm, tiber den der Task-Manager ge-
startet werden kann.

Browser-Erweiterungen kontrollieren

Browser-Erweiterungen sind kleine Zusatzprogramme. Priifen Sie nach einer sol-
chen Meldung, welche Erweiterungen installiert sind. Bei Chrome und Edge 6ffnen
Sie Uber die drei Punkte den Bereich ,Erweiterungen” und danach ,Erweiterungen ver-
walten". Bei Firefox finden Sie den Bereich uber die drei Striche unter ,Erweiterungen
und Themes".

Entfernen Sie Erweiterungen, die Sie nicht kennen oder nicht bewusst installiert ha-
ben. Verdachtig sind haufig allgemeine Namen wie ,Video Downloader", ,PDF Con-
verter" oder ,Search Tool".

Zusatzliche Bereinigung

Wenn weiterhin ungewdhnliche Werbung oder Warnmeldungen erscheinen, kann ein
zusatzliches Prifprogramm wie Malwarebytes helfen, unerwiinschte Programme
und Werbesoftware zu finden. Die kostenfreie Version wird bei Bedarf manuell ge-
startet und ersetzt keinen dauerhaft aktiven Virenschutz.
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5. NEUE BETRUGSMASCHE AUF
VERKAUFSPLATTFORMEN

Kriminelle versuchen bei Kleinanzeigen-Apps, Online-Marktplatzen und Buchungs-
portalen, Nutzer aus der geschiitzten Umgebung der Plattform herauszulocken.

Das Ziel der Kriminellen

Solange Kommunikation und Zahlung innerhalb der urspriinglichen Plattform statt-
finden, greifen deren Schutzmechanismen. Wird der Kontakt plotzlich per E-Mail,
SMS oder WhatsApp fortgesetzt, steigt das Risiko deutlich.

Typischer Ablauf

Kurz nach einer Anzeige, einem Kauf oder einer Buchung meldet sich eine freundlich
wirkende Person. Sie schlagt vor, ,der Einfachheit halber" aulRerhalb der Plattform
weiterzuschreiben oder sendet eine angebliche Zahlungsbestatigung tber einen ex-
ternen Link. Diese Bestatigung kann vollstandig erfunden sein.

Der wichtigste Tipp

Bleiben Sie innerhalb der Plattform und verwenden Sie deren Nachrichten- und Be-
zahlsysteme. Bei PayPal sollte fiir Waren die Funktion ,Waren und Dienstleistungen"
genutzt werden. Vorkasse und Kreditkartenzahlungen auerhalb der Plattform sind
deutlich riskanter.

Warnsignale sind:
Aufforderung, einen externen Link anzuklicken
Bitte um personliche Daten oder Kontoinformationen ungewohnlich glinstiger Preis

Druck, sehr schnell zu handeln

Bildschirmfoto als Beweis

Fertigen Sie bei verdachtigen Nachrichten sofort ein Bildschirmfoto an. Es dokumen-
tiert die Situation und erleichtert spater die Beratung oder eine Anzeige. Wie das geht
zeigen wir auf der Seite www.levato.de/hilfe
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6. BETRUG MIT ANGEBLICHEN
CLouD-MAILS

Betrligerische E-Mails behaupten, der Cloud-Speicher sei voll, eine Zahlung sei fehl-
geschlagen oder samtliche Daten wiirden geldscht, wenn man nicht sofort handelt.

In den meisten Fallen ist es Phishing

Die Nachrichten werden massenhaft versendet und sollen Angst auslosen. Typisch
sind dramatische Formulierungen, sehr kurze Fristen, auffallige Schaltflachen wie
»~Jetzt handeln" und eine unpersonliche Anrede. Ziel ist meist, Passworter oder Zah-
lungsdaten abzugreifen.

Wie erkennt man echte Nachrichten?

Echte Anbieter informieren in der Regel ruhig und sachlich. Ein Cloud-Speicher kann
tatsachlich voll sein, und eine hinterlegte Kreditkarte kann ablaufen. Seriése Anbieter
verlangen aber nicht, Passworter oder Zahlungsdaten unmittelbar iber einen Link ni
einer E-Mail einzugeben.

Eine echte Nachricht enthalt haufig eine personliche Anrede und verweist darauf, die
Angaben direkt im eigenen Kundenkonto zu priifen.

Warum die Masche funktioniert

Die E-Mails nennen oft gar keinen konkreten Anbieter. Dadurch fiihlen sich Nutzer
von Apple, Microsoft, Google oder anderen Diensten gleichermallen angesprochen.

Der wichtigste Rat

Klicken Sie nicht auf den Link in der E-Mail. Offnen Sie stattdessen die Ihnen bekann-
te Ap des Cloud-Dienstes oder geben Sie die offizielle Internetadresse selbst in den
Browser ein. Im personlichen Kundenkonto lasst sich zuverlassig priifen, ob der
Speicher tatsachlich voll ist oder Zahlungsdaten aktualisiert werden miissen.

Angstmachende E-Mails mit Zeitdruck und Loschdrohungen sind fast immer ein
starkes Betrugszeichen!
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MEHR DIGITALE SICHERHEIT
MIT DER LEVATO-MITGLIEDSCHAFT

Betrugsversuche im Internet verandern sich standig. Immer wieder tauchen neue ge-
falschte Nachrichten, dubiose Internetseiten und besonders raffinierte Maschen auf.
Deshalb ist es wichtig, nicht nur die bekannten Tricks zu kennen, sondern regelmalig
Uber neue Gefahren informiert zu bleiben.

Genau dabei unterstiitzt Sie die Levato-Mitgliedschaft

In unserem wochentlichen Newsletter informieren wir regelmaRig Giber aktuelle Be-
trugsversuche und erklaren verstandlich, woran Sie diese erkennen und wie Sie sich
schitzen konnen. Und falls Sie spater noch einmal etwas nachlesen mochten: Als
Mitglied haben Sie jederzeit Zugriff auf unser gesamtes Archiv mit allen bisherigen
Beitragen.

Doch Sicherheit entsteht auch durch Wissen und Ubung. Deshalb stehen Ihnen als
Levato-Mitglied zusatzlich alle unsere Kurse und Lernfilme zur Verfligung. Darin er-
klaren wir Schritt fiir Schritt den sicheren Umgang mit Computer, Smartphone und
Tablet — verstandlich, in Ruhe und ohne komplizierte Fachbegriffe.

Denn wer sich mit der digitalen Welt besser auskennt, erkennt auch schneller, wenn
etwas nicht stimmt.

Mit der Levato-Mitgliedschaft erhalten Sie:

- unseren wochentlichen Newsletter mit aktuellen Tipps und Warnungen
- Zugriff auf das gesamte Archiv aller Levato-Beitrage

- Zugriff auf alle Kurse und Lernfilme

- einen sicheren und selbststandigen Umgang mit der digitalen Welt

www.levato.de/mitgliedschaft
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